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Evoluzione o rivoluzione?

• Perché il 5G ha destato così tanto interesse 
nell’opinione pubblica?

• Non bastava il 4G?
• Sappiamo cos’è il 4G?
• Il 5G è pericoloso?
• Il 5G è più pericoloso del 4G?
• Quali sono i problemi che potrebbero 

derivare dall’introduzione del 5G?
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Una breve storia: 1G

• Anni 80: si diffonde il TACS, (Total Access 
Communication System).

• È il primo sistema di comunicazione di tipo 
cellulare.
– Per evitare interferenze, al sistema viene riservato un intervallo di 

frequenze.

– Ogni telefonata utilizza una porzione di tale intervallo.

– Il telefono mobile si connette a una stazione base, a sua volta 
connessa alla rete telefonica.

– Sfruttando l’attenuazione della trasmissione radio, stazioni base 
opportunamente distanti usano le stesse frequenze (riutilizzo 
cellulare: cellaè la porzione di territorio servita da una stazione 
base)

– Handover: trasferimento della connessione da una base all’altra. 
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Architettura cellulare
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• L’insieme diC=i2+j2+ij , coni e
j interi, celle che usano canali
diversi è dettocluster.

• Esempio: la figura è riferita al
casoC=7 (i=1, j=2). Le celle in
giallo utilizzano lo stesso
sottoinsieme di canali ed il
cluster è dato dalla cella di
riferimento e dalle altre sei
attorno.

• Ci sono6 celleaventi distanza
D dalla cella di riferimento. I
centri di queste sei celle
formano un ulterioreesagono.

• Il numero di celle contenuto
all’interno di questo esagono
permette di ottenere una
relazione da cui ricavareC.
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Non bastava l’1G?

• Il sistema TACS ha alcuni punti deboli.
• Il punto debole principale: è un sistema analogico.

– Il trasduttore (microfono) converte la pressione sonora 
in un segnale elettrico che viene opportunamente 
elaborato per essere inviato alla rete telefonica. 

– Tale operazione è poco efficiente: è necessario un 
intervallo ampio (non riducibile) di frequenze per 
trasmettere un segnale telefonico.

– Tale operazione è poco sicura (il segnale analogico è 
facilmente intercettabile).

– La rete telefonica opera con informazioni in formato 
digitale (sequenze di numeri).
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2G

• All’inizio degli anni 90 il Groupe Speciale Mobile
definisce il sistema Global System for Mobile 
Communication(GSM).

• È un sistema digitale.
– Coesistenza di telefonate e servizi di altro tipo 

(trasmissione fax, accesso alla posta elettronica, 
trasmissione di piccole quantità di dati).

– Migliore integrazione con la rete telefonica.
– Maggiore efficienza.
– Maggiore protezione contro le intercettazioni e gli usi 

non autorizzati.
– Si diffondono gli SMS.
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Non bastava il 2G?

• Il sistema GSM ha alcuni punti deboli.
• Il punto debole principale: è un sistema rigido e 

non abbastanza efficiente.

– Negli anni novanta cresce l’utilizzo di Internet, e 
aumenta l’esigenza di accedere a servizi di tipo 
multimediale (streaming).

– Servizi di questo tipo non sono utilizzabili con il GSM.

• Inoltre il GSM è uno standard europeo.
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3G

• All’inizio del nuovo millennio entra in servizio 
l’ UMTS (Universal Mobile Telecommunication 
System).

• È un sistema multimediale.
– Coesistenza fra servizi a bassa velocità di trasmissione 

e servizi a elevata velocità di trasmissione.
– Fattore di riutilizzo unitario (incremento efficienza)

• È uno standard universale(messo a punto dal 
Third Generation Partnership Project, 3GPP, che 
da allora definisce i nuovi standard per la telefonia 
cellulare, fra cui il 4G e il 5G).
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Non bastava il 3G?

• Anche l’UMTS ha i suoi punti deboli.
• È uno standard complesso, le cui prestazioni si 

rivelano presto insufficienti per il notevole 
incremento della richiesta di traffico Internet.

• L’integrazione tra telefonia e altri servizi è ancora 
parziale (voce e trasmissione dati vengono gestiti 
in modo diverso).

• L’interazione con Internet è complessa e poco 
efficiente.
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4G

• Nel 2008 viene completata le definizione di LTE 
(Long Term Evolution).

• È un sistema che fa della flessibilitàil suo punto di 
forza. Un’unica operazione, computazionalmente 
molto efficiente, consente ai dispositivi di generare 
flussi multimediali con le caratteristiche desiderate.

• Le modalità trasmissive sono equivalenti a quelle 
del WiFi.

• L’integrazione con Internet è semplificata.
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Non bastava il 4G?
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Fonte: Nicola Blefari Melazzi (CNIT).



Non bastava il 4G?
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• Il traffico dati è in forte aumento.
• Nascono nuove esigenze.

– Smart working.
– Didattica a distanza.

• Dalle telefonate, alla comunicazione fra uomo e 
uomo, e fra uomo e macchina, si passa alla 
comunicazione fra macchina e macchina.
– Internet of Things.
– Internet of Everything.
– Vehicular to Vehicular communication.



– medicina (stato paziente)
– sistemi di allarmi intelligenti
– monitoraggio del territorio
– applicazioni militari
– monitoraggio processi di produzione
– rilevamento in zone difficilmente accessibili

Nuovi servizi
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Un insieme variegato di sistemi 

IEEE 802.11
WI-FI
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Reti cellulari (2G, 3G, 4G)
IEEE 802.16 WiMAX

IEEE 802.15.4
ZigbeeNFC

RFID
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5G: una rete GLOBALE

• Non è più una rete telefonica per un dialogo tra 
persone o per un dialogo tra persone e Internet, 
bensì una rete dedicata a nuove tipologie di servizi 
e utenti.

• Comunicazioni a larga banda (Enhanced Mobile 
Broadband).

• Comunicazioni affidabili a bassa latenza.
(Ultra Reliable Low Latency Communication).

• Dialogo tra dispositivi (Machine to Machine 
communication)
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5G: una rete GLOBALE

• La parola chiave è flessibilitàdel servizio.

• La rete diventa software.

– Virtualization.

– Network function.

– Slicing

• Connettivitàdisponibile ovunque.
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5G: una rete GLOBALE
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Virtualization - Slicing
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Un esempio
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F. Babich, M. Comisso, A. Cuttin, M. Marchese, and F. Patrone, "Nanosatellite-5G Integration in the Millimeter Wave Domain: A Full Top-
Down Approach",IEEE Transactions on Mobile Computing, Vol. 19, N. 2, February 2020, pp. 390-404.



5G: una rete globale 

• Utilizzo di nuove frequenze.

– Millimeter wave communication.

• Incremento densità stazioni base e utilizzo di 
sistemi d’antenna complessi.

– Beamforming.

– Massive MIMO.
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5G – Le frequenze

• Fastweb
– 26 GHz (200 MHz).

• Iliad
– 700 MHz (2x10 MHz), 3.7 GHz (20 MHz), 26 GHz (200 MHz).

• TIM
– 700 MHz (2x10 MHz), 3.7 GHz (20 MHz), 26 GHz (200 MHz).

• Vodafone
– 700 MHz (2x10 MHz), 3.7 GHz (20 MHz), 26 GHz (200 MHz).

• Wind Tre
– 3.7 GHz (20 MHz), 26 GHz (200 MHz).
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Incremento densità stazioni base 

• Celle più piccole
• Incremento della capacità della rete (più 

telefonate, più dati, più servizi)
• Miglior distribuzione del campo EM
• Minori emissioni dai telefonini (e maggiore durata 

batterie)
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Incremento densità stazioni base 
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• Miglior distribuzione del campo elettromagnetico

Fonte: Nicola Blefari Melazzi (CNIT).



La nuova sfida: la sicurezza

• La connessione in rete degli oggetti pone nuove 
problemi di sicurezza.
– Se un dispositivo è in grado di comunicare con 

l’esterno, potrebbe essere gestito da malintenzionati.

• Durante la progettazione e la fase di gestione della 
rete, è essenziale disporre di un esperto del sistema 
di sicurezza, assicurandosi che la progettazione e 
l'uso sicuro della rete e dei dispositivi siano una 
priorità.
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La nuova sfida: la sicurezza

• È necessario rendere aggiornabile il software dei 
dispositivi collegati in rete e assicurarsi che 
l'aggiornamento avvenga in condizioni che non 
creino problemi al funzionamento del dispositivo 
(evitare gli aggiornamenti quando il dispositivo 
esegue operazioni critiche). L'aggiornamento può 
essere essenziale per rimediare alle falle di 
sicurezza rilevate quando il sistema è già stato 
installato.
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La nuova sfida: la sicurezza
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• Password: alcuni consigli di un esperto 
Fonte: Alberto Bartoli (Università degli Studi di Trieste)



Il 5G è più pericoloso del 4G?

• Dal punto di vista dei campi elettromagnetici lo è 
di meno, per la miglior distribuzione del campo e 
la minor energia usata dai telefoni.

• Le nuove frequenze (onde millimetriche) sono 
soggette a forte attenuazione, e si diffondono con 
maggiore difficoltà: utilizzo per connessioni ad 
alte prestazioni e bassa distanza.

• L’utilizzo di comunicazioni direzionali rende 
l’intensità di campo mediamentemolto minore.
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Che problemi potrebbero derivare dall’introduzione del 5G?

• Il problema principale non è la compatibilità 
elettromagnetica, che è un problema soprattutto per 
l’attivazione della nuova rete, per la severità della 
normativa, soprattutto in Italia (necessità di un nuovo 
modello statisticodi valutazione dell’esposizione –
IEC62232).

– limite di esposizione: per proteggere dagli effetti acuti pari a 20 V/m;

– valori di attenzione applicati in corrispondenza di edifici adibiti a 
permanenze non inferiori a quattro ore come protezione da eventuali 
effetti a lungo termine (finora non emersi) pari a 6 V/m;

– obiettivi di qualità da tenere in considerazione all’atto di progettazione 
ed installazione pari a 6 V/m.
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Che problemi potrebbero derivare dall’introduzione del 5G?

• Tabella : limiti in V/m; (*) valori per distanze<300 m da scuole ospedali; 
(**) posti con esposizione >4 ore.
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Country 800 MHz 900 MHz 1800 MHz 2600 MHz

Belgium 20 21 29 31

Greece 27/23 35/32* 49/45* 51/47*

Slovenia 39/12* 41/13* 58/18* 61/19*

Switzerland 41/4* 58/6* 61/6*

Italy 20/6** 20/6** 20/6** 20/6**

Malta, Romania, Sweden, Turkey, 
Hungary

41 58 61

Austria, Cyprus, Estonia, Finland, 
France,Geramny, UK, 
Luxembourg, Portugal, Czech 
Republic, Spain, Slovakia, Ireland

39 41 58 61



Che problemi potrebbero derivare dall’introduzione del 5G?

• L’Internet delle cose, la comunicazione tra veicoli, 
l’automazione industriale pongono nuovi problemi di 
sicurezzache devo essere affrontati con serietà e da 
persone esperte. 

• Soprattutto è necessarie limitare l’accessibilità in rete 
di dispositivi critici.

• IoT Cybersecurity: What's Plan B? - Schneier on Security
– https://www.schneier.com/blog/archives/2017/10/iot_cybersecuri.html
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Un’interessante lettura

• CNIT: Consorzio Nazionale Interuniversitario 
Telecomunicazioni

• The 5G Italy Book 2019: a Multiperspective View of 
5G.
– https://www.5gitaly.eu/2019/5g-italy-book/
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